Pristupove systemy (3)

Modularni systémy

Jedna se o koncepci pouZivanou u rozsahlejSich systémd, je tvore-
na vétSim poctem pristupovych mist, fidicimi jednotkami a fidicim
pracovistém (PC). Nejcastéji se vyuziva sbérnicova nebo hvézdico-
vé topologie, s centralnim prvkem v podobé Ustiedny (hlavni Fidici
jednotky) nebo PC, kde probiha samotna ovéreni pristupovych prav,
Casového filtru apod. V pfipadé sbérnicové topologie jsou vSechna
pristupové mista propojena sbérnici (nejCastéji RS-485) a pfipoje-
na k Ustredné pristupového systému nebo pres prevodnik sbérnice
pfimo k PC. Hvézdicova topologie reprezentuje propojeni pristupo-
vych mist ethernetovou siti.

Z hlediska rlznych konfiguraci modularnich SKV prvki mizeme
topologie pristupovych systém( rozdélit na nasledujici.

Sbhérnicové propojené fidici jednotky prostupli

V8echny kontroléry prostupd jsou propojeny sbérnici RS-485
s hlavni fidici jednotkou nebo prostfednictvim prevodniku RS-485/
USB (RS-232) jsou pripojeny k PC. Vyhodou je vysoka spolehli-
vost sbérnice RS-485, relativné velké dosahované vzdalenosti (az
1200 m). Mezi nevyhody patfi nemoznost konfigurace ,hvézda“
(bez pouziti hubu nebo splitteru), omezena rychlost komunikace
a odezvy u rozsahlejsich systém( (master-multislave komunikace,
PC nebo hlavni fidici jednotka postupné ,,obiha“ sbérnici) a problé-
my s impedanénim zakoncenim sbérnice. Pocet kontrolér(l na jedné
lince RS-485 je omezen na 32. Vyhoda pouziti systémd s hlavni
fidici jednotkou je vétsi spolehlivost a mensi zatéz PC. Nékteré
hlavni kontroléry maji integrovanou pamét, s PC komunikuji pouze
v pripadé konfigurace, aktualizace dat, varovnych situacich apod.
Velmi Casto jsou hlavni kontroléry vybaveny LAN rozhranim (tzv. IP-
enabled), takZe jiz neni nutny Zadny prevodnik a pristup je mozny
v rdmci béZné ethernet sité. Navic mlZe byt pad PC detekovan
a komunikace nahrazena z jiného PC. Pouzitim fidicich kontrolér(
prostupll poskytuje nejvetsi variabilitu, co se ty¢e moznosti a typd
pouzitych cteCek, které jsou pfipojovany k fidici jednotce obvykle
standardizovanym Wiegand rozhranim.

Obr. 24 Konfigurace shérnicové propojenych kontrolérd

Sbérnicové propojené inteligentni ¢tecky

Shérnice propojuje pfimo polointeligentni nebo inteligentni ctecky
bez potieby fidicich jednotek prostupt. Inteligence rozhodovani

pomoci prevodniku sbérnice RS-485. Je mozné také sesitovani
vice hlavnich fidicich jednotek (ne na stejnou sbérnici). Vyhodou
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Obr. 25 Konfigurace sériové propojenych inteligentnich ctecek
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je jednoduchost kabeldze, mezi nevyhody patfi omezené portfolio
inteligentnich ctecek.

Sbérnicové propojené systémy s prevodniky LAN

Vsechny topologie vyuzivajici RS-485 sbérnici mohou byt dopinény
prevodniky RS-485/LAN. K distribuci signalu se nasledné vyuZije
stavajici ethernetové struktura, na PC se nainstaluje obvykle tzv.
LVirtualni sériovy port”, stejné jako bychom pfipojili napf. hlavni
fidici jednotku pfimo k PC pomoci RS-232 nebo pomoci prevodniku
RS-485. Vyhodou je vyuziti stavajici sité a tudiz variabilita mista
obsluhy. Pfitom zdstavaji nevyhody nizké komunikaéni rychlosti
RS-485 a nizsi spolehlivost vlivem vétsiho poCtu prvki v systému.

IP fidici jednotky (kontroléry)

Kontroléry jsou pfipojeny k fidicimu PC prostrednictvim LAN nebo
WAN sité. Vyuziva se obvykle stavajici sit, odpadéd omezeni rychlos-
ti a potu prvki na RS-485. Kontrolér mdZe sadm inicializovat
spojeni s fidicim PC v pfipadé néjaké udéalosti, nezahlcuje se tak
zbyteéné sit, kdyz se nic nedéje. Nabizi se Siroké moznosti budovani
sité s vyuzitim optiky, WiFi, PoE apod. Toto feSeni se hodi v pfi-
padé velmi rozsahlych systémi s velkym podtem uZivateld, tedy pfi
potfebé prenosu velkého mnozstvi dat a velké rychlosti, mohou se
prenaset i biometrické zaznamy. Na druhé strané jsou zde nevyhody
v podobé rizika napadeni LAN sité zvnéjSku (v pfipadé, Ze je pfipo-
jena k WAN), pri velkém provozu na LAN dochazi ke znatelnému
zpozdéni ramcl, maximalni vzdalenost k prepinaci je 100 m. P¥i
potrebé dopliikovych funkcich, kde je potfeba spolupréce vice kon-
trolérli (napf. anti-passback) museji byt pouZity kontroléry schopné
komunikovat peer-to-peer, jinak je funkce zavisla na fidicim PC a pfi
vypadku prestane fungovat.
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Obr. 26 Konfigurace s IP kontroléry

IP &teiky

Inteligentni Cte¢ky vybavené ethernet rozhrannim jsou propojeny
prostfednictvim (vétSinou) stavajici LAN nebo WAN k fidicimu PC.
VétSina IP CteCek umoziiuje moznost napajeni PoE, coz jesté vice
zjednodusuje instalaci zalozni napéajeni systému. Navic se nabizi
velmi jednoduché rozsiteni stavajictho systému. Porucha jedné
¢tecky neovlivni zbytek systému. Na druhé strané se v podstaté
jednéa a integraci kontroléru a ¢tecky do jednoho celku umisténé-
ho na pfistupném misté, takze je jednodussi napadeni pfistupem
ke kabeldzi. IP Ctecky jsou drazsi a nenabizeji takovou variabili-
tu identifikacnich forméat(, vzdalenosti apod. Jiz zminéné vyhody
a nevyhody IP kontrolér( zlistavaji zachovany.
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Obr. 27 Konfigurace s IP ¢teckami
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Na obr. 28 je zobrazena realna struktura pristupového systému
s 1 hlavnim fidicim kontrolérem s LAN konektivitou (KMC/E)
a 0 — 15 podrizenymi kontroléry prostupd (MMC) [16]. Tyto podfi-
zené kontroléry jsou k hlavnimu pfipojeny prostfednictvim RS-485
sbérnice a neuchovavaji v sobé identifikacni informace a infor-
mace o udalostech. Kazdy z téchto kontrolérli umoznuje obsluhu
az 2 jednostrannych prostupl nebo 1 oboustranného, tzn. umoziu-
je pripojeni 2 &tecek, 2 dvernich kontaktd, 2 odchodovych tladitek,
disponuje 3 reléovymi vystupy a 2 vystupy tzpu otevieny kolektor.
Vystupy maji programovatelnou funkci, prfedevsim slouZzi pro spinani
dvernich zamk(, ale mohou slouzit napf. pro spusténi sirénky pfi
del$im nedovieni dvefi, poruSeni antipassback funkce nebo jako
bezpotencialovy vstup do EZS. Za zminku stoji informace o nutnosti
samostatného vedeni RS-485 do hlavniho kontroléru pres snimace,
které obsahuji biometrickou ¢teckou. Rozhrani Wiegand totiz nenf
pro prenosy vétsiho objemu dat (biometrie) navrzeno.

Obr. 28 Konkrétni pfiklad topologie Aktion KMC/E + MMC
prostupovych moduld

Architektura sité

RozsahlejSich SKV systémy jsou prostrednictvim hlavni fidici
jednotky, inteligentnich kontrolérd nebo ¢teéek, spojeny s aplikad-
nim a databazovym serverem a to nejcastéji prostrednictvim 3-vrs-
tvé architektury — obr. 29, kterd ma nésledujici usporadani [16]:
1.vrstva je uzivatelské prostredi (terminaly/Ctecky/hardware SKV)
2.vrstva je vlastni aplikace/program (aplikacni server)

3.vrstva je databaze uzivatel(l a pfistupovych prav (SQL server)

Jednovrstva architektura soustfeduje veSkerou inteligenci do jedi-
ného centralniho pocitace, u dvojvrstvé existuje databazovy server
a klient, a vykon je soustfedén bud na strané serveru nebo klienta.
Trivrstvé architektura je vhodna pro dosazeni optimalniho vykonu
a stability. Klienti pracuji pouze s uZivatelskym rozhrannim, aplikac-
ni a databazové sluzby jsou oddéleny. Komunikace probiha pros-
trednictvim sité ethernet pres TCP/IP protokol.

Ovladana zafizeni

Typicky chceme elektronicky fidit prostupy, jakymi jsou dvefe,
turnikety, zavory, vytahy, detekéni ramy apod. Aby mohlo dojit
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Obr. 29 Znazornéni tfivrstvé architektury [16]
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k automatickému odblokovani nebo otevreni prostupu, musi byt tyto
prostiedky vybaveny akénimi prvky — obr. 30. Mezi nejpouzivangjsi
patfi:

 Elektromagnety — Slouzi k drzeni dvefi v uzavieném stavu.
Pridrzna sila elektromagnetu k protikusu byva az 1000 kg,
vyznacuji se velkou spolehlivosti a beztdrzbovosti. Tam kde je to
potfeba se kombinuji se zamky, Casto se nasazuji na prosklené
prostupy.

Elektromagnetické otvirate — V zavislosti na privedeni napéti
je odblokovana nebo zablokovana zapadka otviraCe, stielka
zamku neni tedy ni¢im blokovana a dvefe umozuji prdchod.
Jedna se o nejbéznéjsi otvirac v instalacich s malymi néroky na
bezpecnost. Instaluji se do rdmu dveri.
Elektromechanickych/Elektromotorické zamky - Obvykle se
jedna o samozamykaci zamky, kde zjisStovaci stfelka pozna
dovreni dvefi a nasledné mechanicky nebo motoricky vysune
zapadku. V pripadé elektromechanickych zamki elektromagnet
pod proudem aretuje pohyblivy mechanizmus v zamku a klika
je pIné funkéni pro otevieni dvefi, je ji vsak nutné stisknout, aby
doslo k zatazeni zavory. Bez napéti dochazi k blokovani funkce
kliky. U elektromotorickych zamk{ vysouva a zasouva zapad-
ku elektromotor, maji vétSi mnozstvi funkci a vyssi bezpecnost,
obsahuji vlastni fidici jednotku a obecné se vyuZivaji v naro¢néj-
Sich aplikacich — obr. 31. Oba typy zdmk( umoziuji odemknuti
klicem a vicebodové uzaméeni, instaluji se do dvefi (zadlabaci),
zatimco protiplech je umistén v zarubni.
Elektromotorické/elektrohydraulické otvirace — SlouZi k automa-
tizovanému otevirani a zavirani rdznych typ( dvefi. Pfedev$im
se pouZzivaji pro bezbariérové vstupy. Obvyklad je kombinace
se zamkem.

Motory — R(izné typy motor(l k ovladani turniketd, vjezdovych

......

kontrolérem nebo vstupné/vystupnim modulem preddme impuls
urcité délky.

Pridrzné elektromagnety — Po otevieni udrzuji dvefe v otevieném
stavu, bez napéti dojde diky samozaviraci k uzavieni prostupu.
Castgji jsou fedeny v ramci EPS.

Vstupné/vystupni moduly — Umoznuji fizeni samostatnych celki
a pfidavnych prvk(, napf. viezdovych zafizeni, vytah(, majaka
apod.

a) b) c) d)

Obr. 30 Akéni prvky pro ovladani prostupti: a) dvefni elektromagnet,
b) elektricky otvirac, c) elektricky zamek, d) elektrohydraulicky
otvirac
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